UBND TINH HA NAM CONG HOA XA HQI CHU NGHIiA VIET NAM

SO TAI CHINH Péc 1ap - Tu do - Hanh phiic
S0:1813/STC-VP Ha Nam, ngay /# thang 7 nam 2020
V/v canh bao 10 hong trén hé thong
théng tin

Kinh gui: Cac phong chuyén mon nghiép vu thudc Sé.

Cin ct Cong van sé 670/STTTT-BCVTCNTT ngay 10/7/2020 cia S&
Thong tin va Truyén thong vé viéc canh bao 16 hong trén hé thong thong tin cia
cac co quan, t6 chirc thong qua 18 hdng trén thiét bi F5 BIG-IP va tinh hinh an
toan thong tin trén dia ban tinh,

Pé nang cao ning luc phong, chong phan mém doc hai va kip thoi v cac
16 hong bao mat. So Tai chinh dé nghi Lanh dao cac phong chuyén mon nghiép
vu thudce So chi dao can bd, cong chirc chu dong thuc hién ra soat, kiém tra, cap
nhat cac phién ban, cong nghé méi nhat, cu thé nhu sau:

1. May tinh phai c6 phan mém diét virus c6 ban quyén dé thuc hién quét
ma doc (hién cac trong tinh dang ton tai cac dang ma doc Avalanche, Conficker,
Sality...).

2. Phéi hop v6i quan tri mang thuc hién kiém tra ra soat dé phat hién va xu
Iy ngay céc 16 hong bao mat nguy hiém con ton tai trén cac may tinh chua duoc
xur 1y va khac phuc.

3. Phd bién cho cac can bd, cong chuc thong tin vé cac loai ma doc/botnet
(Muc 3, Phu luc - Coéng vin sé 670/STTTT-BCVTCNTT) dé biét va phong
tranh 1ay nhiém cho cac may tinh.

Trong qué trinh thyc hién néu c6 diu hiéu mat an toan thong tin va xur 1y
cac 16i bido mat, cadc phong chuyén mén kip thoi phan anh vé bd phan tin hoc
thudc Vin phong S dé c6 bién phap xt 1y kip thoi./.
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