
UBND TỈNH HÀ NAM 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

 

Số:           /STTTT-TTBCXB 

V/v tăng cường tuyên truyền phòng, 

chống tội phạm sử dụng công nghệ cao 

để chiếm đoạt tài sản 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 

Hà Nam, ngày       tháng       năm 2024 

 

                 Kính gửi:  

 - Các sở, ban, ngành; 

- UBND các huyện, thị xã, thành phố; 

- Báo Hà Nam; 

- Đài Phát thanh và Truyền hình Hà Nam; 

- Các doanh nghiệp viễn thông di động trên địa bàn tỉnh. 

Thực hiện ý kiến chỉ đạo của UBND tỉnh tại các công văn: Số 1164/UBND-

VXNV ngày 21/6/2024 về việc tăng cường phòng ngừa tội phạm sử dụng công 

nghệ cao để chiếm đoạt tài sản; số 1065/UBND-TCDNC ngày 05/6/2024 về việc 

tăng cường phòng ngừa, đấu tranh với tội phạm lừa đảo chiếm đoạt tài sản trên 

không gian mạng; 

Căn cứ Công văn số 1763/CAT-ANKT ngày 24/6/2024 của Công an tỉnh về 

kiến nghị tuyên truyền về hình thức huy động vốn trên không gian mạng, đầu tư 

theo hình thức đa cấp nhằm lừa đảo chiếm đoạt tài sản; 

Để góp phần nâng cao hiệu quả phòng ngừa, đấu tranh với các hoạt động của 

tội phạm sử dụng công nghệ cao, lừa đảo, chiếm đoạt tài sản trên không gian mạng, 

Sở Thông tin và Truyền thông đề nghị:  

1. Báo Hà Nam, Đài Phát thanh và Truyền hình Hà Nam 

- Tăng cường tuyên truyền đấu tranh phòng, chống tội phạm trên không gian 

mạng với nội dung, hình thức phù hợp, thu hút đông đảo tầng lớp nhân dân theo dõi. 

- Tuyên truyền các quy định pháp luật, các văn bản chỉ đạo của Trung ương, 

của tỉnh liên quan đến công tác bảo đảm an ninh mạng, an toàn thông tin; công tác 

đấu tranh phòng, chống tội phạm sử dụng công nghệ cao. 

- Đẩy mạnh tuyên truyền các hình thức, phương thức, thủ đoạn hoạt động của 

tội phạm trên không gian mạng, trong đó tập trung tuyên truyền về phương thức, 

thủ đoạn, hậu quả của tội phạm sử dụng công nghệ cao, các phương thức, thủ đoạn 

mới nổi lên, tinh vi, phức tạp; hướng dẫn người dân về các biện pháp tự phòng tránh 

để người dân nâng cao nhận thức, có ý thức phòng tránh, đối phó với tội phạm trên 

không gian mạng, kịp thời cung cấp thông tin, tố giác tội phạm (tham khảo thông tin, 
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tình huống, dấu hiệu về lừa đảo trực tuyến tại Cổng không gian mạng quốc gia 

https://khonggianmang.vn). 

Các hình thức tiếp nhận trực tuyến: 

- Đường dây nóng của Công an tỉnh Hà Nam: 0226 3 852 673 

- Số điện thoại, Trang thông tin điện tử tiếp nhận và xử lý tin nhắn rác, 

cuộc gọi rác, thư điện tử rác và tin giả của Sở Thông tin và Truyền thông Hà Nam: 

0989 69 88 44; http://tingia.hanam.gov.vn 

- Tuyên truyền về hình thức huy động vốn trên không gian mạng, đầu tư theo 

hình thức đa cấp nhằm lừa đảo chiếm đoạt tài sản để người dân nâng cao cảnh giác 

khi tham gia hoạt động trên không gian mạng (có nội dung tuyên truyền tại Phụ lục I 

gửi kèm).  

- Tuyên truyền kết quả, thành tích nổi bật, những sáng kiến hay, cách làm 

hiệu quả của các tập thể, cá nhân trong công tác bảo đảm an ninh mạng, an toàn 

thông tin; công tác đấu tranh phòng, chống tội phạm sử dụng công nghệ cao. 

- Đài Phát thanh và Truyền hình Hà Nam xây dựng phóng sự, tổ chức tọa đàm 

về phòng, chống lừa đảo trên không gian mạng. 

2. Các sở, ban, ngành; UBND các huyện, thị xã, thành phố  

a) Các sở, ban, ngành; UBND các huyện, thị xã, thành phố 

Tổ chức tuyên truyền tới toàn thể cán bộ, công chức, viên chức, người lao động 

trong cơ quan; tuyên truyền trên Cổng/Trang thông tin điện tử của cơ quan và 

hình thức phù hợp khác về các nội dung tại mục 1 Công văn này. 

b) UBND các huyện, thị xã, thành phố 

- Chỉ đạo Trung tâm Văn hóa, Thông tin và Thể thao cấp huyện tuyên truyền 

các nội dung tại mục 1 Công văn này. 

- Yêu cầu UBND các xã, phường, thị trấn 

+ Chỉ đạo Đài Truyền thanh cấp xã tiếp âm đầy đủ chương trình tuyên truyền 

của Đài Phát thanh và Truyền hình Hà Nam, Trung tâm Văn hóa, Thông tin và 

Thể thao cấp huyện. 

+ Chỉ đạo các Tổ công nghệ số cộng đồng trên địa bàn thường xuyên tuyên 

truyền tới các hộ gia đình về các hình thức, phương thức, thủ đoạn hoạt động của 

tội phạm trên không gian mạng; các hành vi gọi điện thoại, nhắn tin giả danh cán bộ 

cơ quan nhà nước, cơ quan công an, quân đội, viện kiểm sát, tòa án, ngân hàng, 

bảo hiểm... để lừa đảo, chiếm đoạt tài sản; khuyến cáo người dân không cung cấp 

thông tin cá nhân, không chuyển tiền theo yêu cầu của người lạ khi nhận được 

cuộc gọi điện thoại, tin nhắn và các cuộc gọi trên mạng xã hội; kịp thời cung cấp 

thông tin, tố giác tội phạm với cơ quan công an nơi gần nhất. 

https://khonggianmang.vn/
http://tingia.hanam.gov.vn/
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3. Các doanh nghiệp viễn thông di động trên địa bàn tỉnh 

a) Phối hợp, kịp thời cung cấp thông tin, dữ liệu, tài liệu có liên quan phục vụ 

công tác điều tra, xử lý tội phạm sử dụng công nghệ cao để chiếm đoạt tài sản theo 

yêu cầu của cơ quan tiến hành tố tụng hai cấp tỉnh Hà Nam. Có biện pháp 

phòng ngừa, ngăn chặn việc cung cấp dịch vụ có nội dung lừa đảo; ngăn chặn các 

cuộc gọi rác, cuộc gọi từ đầu số nước ngoài có dấu hiệu lừa đảo; triển khai các biện 

pháp cảnh báo, hỗ trợ bảo vệ người sử dụng. Chấp hành nghiêm túc quy định về 

quản lý thông tin thuê bao di động; chịu trách nhiệm hoàn toàn nếu còn xuất hiện 

SIM “rác” trên địa bàn tỉnh. 

b) Thực hiện việc gửi tin nhắn đến tất cả các thuê bao di động thuộc 

doanh nghiệp mình quản lý đang hoạt động trên địa bàn tỉnh. Cụ thể như sau: 

- Tiêu đề tin nhắn: STTTT_HaNam. 

- Nội dung tin nhắn: Sở TTTT Hà Nam khuyến cáo người dân nâng cao cảnh 

giác về lừa đảo trực tuyến; không chuyển tiền, không cung cấp thông tin cá nhân cho 

người lạ qua điện thoại, nền tảng mạng xã hội. Nếu có dấu hiệu lừa đảo, đề nghị 

trình báo ngay cho cơ quan Công an để xử lý (qua SĐT 0226 3 852 673); đồng thời 

phản ánh về Sở TTTT Hà Nam (qua SĐT 0989 69 88 44 hoặc tại website 

http://tingia.hanam.gov.vn) để được hướng dẫn, hỗ trợ kịp thời. 

- Tần suất gửi tin nhắn: Tối thiểu 01 lần/tuần. 

- Thời gian gửi tin nhắn: Từ ngày 12/7/2024 đến ngày 31/8/2024. 

4. Các cơ quan báo chí của tỉnh, UBND các huyện, thị xã, thành phố 

 Định kỳ vào ngày 20 hàng tháng, các cơ quan gửi báo cáo kết quả triển khai 

thực hiện (theo biểu mẫu tại Phụ lục II gửi kèm) về Sở Thông tin và Truyền thông 

để tổng hợp, báo cáo UBND tỉnh./. 
 

Nơi nhận: 
- Như trên; 

- Bộ Thông tin và Truyền thông (để b/c); 

- UBND tỉnh (để b/c); 

- Ban Tuyên giáo Tỉnh ủy; 

- Công an tỉnh;  

- Bộ Chỉ huy Quân sự tỉnh; 

- Phòng VH&TT các huyện, thị xã, thành phố; 

- Đ/c Giám đốc Sở; 

- Các đ/c Phó Giám đốc Sở; 

- Lưu: VT. 

GIÁM ĐỐC 

 

 

 
 

 

 

Vũ Tiến Tiệp 
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Phụ lục I 

Nội dung tuyên truyền về hình thức huy động vốn trên không gian mạng, 

đầu tư theo hình thức đa cấp nhằm lừa đảo chiến đoạt tài sản 

(Kèm theo Công văn số            /STTTT-TTBCXB ngày       /7/2024                                      

của Sở Thông tin và Truyền thông) 

 

Thời gian gần đây trên không gian mạng xuất hiện website 

http://h5.heygencloud.net/ (ngày đăng ký 12/3/2024, ngày hết hạn: 12/3/2025; địa 

chỉ máy chủ tại Mỹ: 173.245.58.220; đơn vị quản lý máy chủ: NAMECHEAP 

INC, có địa chỉ tại: 4600 East Washington Street, Suite 305, Phoenix, AZ 85034, 

USA) với mục đích huy động vốn của người dân, doanh nghiệp tại một số tỉnh, 

thành phố. 

Để tham gia vào hệ thống, ban đầu người đầu tư phải đóng 03 triệu đồng. Mô 

hình trả lợi nhuận được tính như sau: Từ ngày thứ nhất đến ngày thứ 3 được trả 

0,5%; từ ngày thứ 4 đến ngày thứ 9 được trả 1%; từ ngày thứ 10 đển ngày thứ 22 

được trả 2%; từ ngày thứ 22 đến ngày thứ 46 được trả 4%; từ ngày thứ 47 trở đi 

được trả 1%. Khi tham gia vào hệ thống, người đầu tư sẽ có 01 mã mời riêng của 

mình. Người đầu tư (F0) mời được người tham gia trực tiếp trong hệ thống của 

mình gọi là F1. 

Mô hình phát triển hệ thống được trả thưởng theo 10 cấp với mức trả thưởng 

như sau: 

F0 được hưởng 100% của lợi nhuận từ F1 (cấp 1). 

F0 được hưởng 50% cùa lợi nhuận từ F2 (cấp 2). 

F0 được hưởng 30% của lợi nhuận từ F3 (cấp 3). 

F0 được hưởng 10% của lợi nhuận từ F4 (cấp 4 đến cấp 6). 

F0 được hưởng 3% của lợi nhuận từ F5 (cấp 7 đến cấp 10). 

Lợi nhuận từ quản lý đội nhóm được hệ thống giới thiệu và tính như sau: 

- Cấp 1 (được gọi là VI) khi có 10 người giới thiệu tham gia thì được hưởng 

3% lợi nhuận. 

- Cấp 2 (được gọi là V2) khi có 3 người VI thì được hưởng 5% lợi nhuận. 

- Cấp 3 (được gọi là V3) khi có 4 người V2 thì được hưởng 7% lợi nhuận. 

- Cấp 4 (được gọi là V4) khi có 5 người V3 thì được hưởng 10% lợi nhuận. 

http://h5.heygencloud.net/
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Ngoài ra, hệ thống trích ra 3% tổng doanh thu lợi nhuận dành cho V3; 3% 

chia đều cho các V3 và 5% tổng doanh thu lợi nhuận dành cho V4; 5% chia đều 

cho các V4. 

Theo Ủy ban Cạnh tranh quốc gia, Bộ Công Thương, hiện nay chỉ có 20 

doanh nghiệp được cấp phép kinh doanh theo phương thức đa cấp gồm: Công ty 

TNHH Phong cách sống Kim Cương Việt Nam, Công ty TNHH Unicity Marketing 

Việt Nam, Công ty TNHH Total Swiss Việt Nam, Công ty TNHH MTV Thương 

mại dịch vụ Hoằng Đạt, Công ty TNHH GCOOP Việt Nam, Công ty TNHH 

Kyowon The Orm Việt Nam, Công ty TNHH Thương mại Lô Hội, Công ty TNHH 

Best World, Công ty TNHH Elken International; Công ty TNHH Người lái xe Mặt 

Trời Việt Nam, Công ty TNHH Nu Skin Enterprises Việt Nam, Công ty Cổ phần 

Tập đoàn Liên kết Việt Nam, Công ty TNHH Herbalife Việt Nam, Công ty TNHH 

Amway Việt Nam, Công ty TNHH Thiên sư Việt Nam, Công ty TNHH Thương 

mại Mỹ Lợi, Công ty TNHH Care For Việt Nam, Công ty TNHH Perfect Global 

Việt Nam, Công ty TNHH Seacret, Công ty TNHH Oriflame Việt Nam. Theo đó, 

HeyGen không có trong danh sách này. 

Công an một số tỉnh, thành phố đã ghi nhận trên không gian mạng phát hiện 

mạng xã hội Facebook có một số hội, nhóm, cá nhân đăng bài viết liên quan đến 

hoạt động của HenGen AI như: HeyGen Cloud; HeyGen hỗ trợ 247; Kiếm tiền 

Online có các tài khoản Facebook như Trần Hiểu, Nguyễn Tuấn Dũng, MC Tuấn 

Tú; tài khoản Facebook Bé Thơ đăng bài viết với nội dung “AI trí tuệ nhân tạo 

Ngành công nghệ số 1 thế giới có mặt tại Việt Nam, HeyGenCloud nâng tầm Quốc 

tế HeyGen. Đăng ký điểm danh cũng có tiền…”. Nghi vấn có một số tổ chức, cá 

nhân đang lợi dụng sự thiếu hiểu biết của người dân để huy động vốn, đầu tư theo 

hình thức đa cấp nhằm lừa đảo, chiếm đoạt tài sản, tiềm ẩn nguy cơ mất an ninh, 

trật tự./. 

 

 

 



 

Phụ lục II 

Báo cáo kết quả tuyên truyền phòng, chống tội phạm sử dụng công nghệ cao để chiếm đoạt tài sản 

(Kèm theo Công văn số            /STTTT-TTBCXB ngày       /7/2024  của Sở Thông tin và Truyền thông) 

 

 

STT Nội dung Hình thức  Thể loại 

Số báo 

phát hành/    

Thời gian 

đăng tải   

Số lượng 

Khung 

giờ 

phát 

sóng 

Thời 

lượng 

phát 

sóng 

Tần 

suất 

phát 

sóng 

Địa chỉ 

đăng tải  
Ghi chú 

1           

2           

3           

4           

5           

…           
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