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Kính gửi: Các phòng chuyên môn nghiệp vụ thuộc Sở. 

 

Căn cứ Công văn số 670/STTTT-BCVTCNTT ngày 10/7/2020 của Sở 

Thông tin và Truyền thông về việc cảnh báo lỗ hỏng trên hệ thống thông tin của 

các cơ quan, tổ chức thông qua lỗ hổng trên thiết bị F5 BIG-IP và tình hình an 

toàn thông tin trên địa bàn tỉnh, 

Để nâng cao năng lực phòng, chống phần mềm độc hại và kịp thời vá các 

lỗ hổng bảo mật. Sở Tài chính đề nghị Lãnh đạo các phòng chuyên môn nghiệp 

vụ thuộc Sở chỉ đạo cán bộ, công chức chủ động thực hiện rà soát, kiểm tra, cập 

nhật các phiên bản, công nghệ mới nhất, cụ thể như sau: 

1. Máy tính phải có phần mềm diệt virus có bản quyền để thực hiện quét 

mã độc (hiện các trong tỉnh đang tồn tại các dạng mã độc Avalanche, Conficker, 

Sality…). 

2. Phối hợp với quản trị mạng thực hiện kiểm tra rà soát để phát hiện và xử 

lý ngay các lỗ hổng bảo mật nguy hiểm còn tồn tại trên các máy tính chưa được 

xử lý và khắc phục. 

3. Phổ biến cho các cán bộ, công chức thông tin về các loại mã độc/botnet 

(Mục 3, Phụ lục - Công văn số 670/STTTT-BCVTCNTT) để biết và phòng 

tránh lây nhiễm cho các máy tính. 

Trong quá trình thực hiện nếu có dấu hiệu mất an toàn thông tin và xử lý 

các lỗi bảo mật, các phòng chuyên môn kịp thời phản ánh về bộ phận tin học 

thuộc Văn phòng Sở để có biện pháp xử lý kịp thời./. 

 

Nơi nhận: 

- Như trên; 

- Lãnh đạo Sở; 

- Lưu: VP, VT. 

KT.GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

 Phạm Văn Tạo 
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